SCHEDA DI SEGNALAZIONE e GESTIONE

“VIOLAZIONE DEI DATI - DATA BREACH” PAG. 1/4
Gestione della violazione dei dati personali

Liceo Scienze Umane
“Bellini” - Novara

Il Regolamento (UE) 2016/679 (cosiddetto GDPR) relativo alla Protezione dei Dati Personali prevede la gestione dei Data Breach
(ovvero violazioni di dati) attraverso apposite procedure e moduli di segnalazione. Per violazione di dati personali si intende “La
violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati”.

A tale scopo, il Titolare mette a disposizione la presente scheda per segnalare tali eventi.

Al termine della compilazione della sezione A “Compilazione a cura del segnalante” & necessario:
- Inviare I'intero modulo a mezzo e-mail: nopm010005@istruzione.it

oppure
- Consegna l'intero modulo a mano presso il Liceo delle Scienze Umane “Bellini” di Novara

INDICAZIONI
OPERATIVE

PER L'INVIO DELLA
SEGNALAZIONE:

Qualora il Referente privacy interno alla struttura non sia presente e necessario avvisarlo
immediatamente per telefono.

A) COMPILAZIONE A CURA DEL SEGNALANTE

Congome/Nome

DATI RELATIVI AL Num. di telefono
SEGNALANTE ettt et th e sea e b es e s e es e s s e eeh s es £ eea e Ses £ ees R see e ees e sts e ses e nesea sen st nta

Qualifica U Dipendenti/collab. O Ospiti/Famigl. I Y o TR

DESCRIZIONE DELL'EVENTO

Circostanze in cui ci si € accorti dell’evento

Data ........... Y S Y S [<To o1 -1 [ TSR in cui ci si & accorti dell’evento oggetto di segnalazione

Descrizione dettagliata dell’evento

Descrizione generale della violazione, specificando:

e  sec’éstata violazione della riservatezza e/o perdita/distruzione di dati e/o modifica di dati;

e dove e avvenuta la violazione o cosa ha coinvolto (es. indicazione del locale oppure dello strumento)

e  tipologia di dati: es. dati anagrafici; dati di contatto (email/numeri di telefono); dati sanitari; dati religiosi; ecc.;

e persone a cui si riferiscono i dati violati (es. utenti del servizio; famigliari; operatori; soggetti terzi)

e numero di persone coinvolte dalla violazione (i dati erano relativi ad una sola persona oppure a n°___ di persone oppure il numero e
indeterminato o non noto);

e  eventuali misure di protezione che erano presenti sui dati violati prima della violazione (es. utilizzo di password di accesso; cifratura;

dati sotto chiave; utilizzo di iniziali per i dati identificativi ecc.).

Data compilazione del presente modulo: ......... y ) R

Firma segnalante: ........cccocceveevriicriesecnennenns
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B) COMPILAZIONE A CURA DI CHI RICEVE LA SEGNALAZIONE

DATI DEL SOGGETTO | Cognome/Nome

CHE RICEVE LA -
SEGNALAZIONE U i O 0N e eee oo oo

CONSIDERAZIONI GENERALI SULL'EVENTO

EVENTO LIEVE - ha coinvolto solo dati personali comuni e pochi soggetti interessati (fino a 20 persone circa) e non ha

) ] o . U uvELLO 1
comportato interruzione delle attivita o disservizi

EVENTO MODERATO - ha coinvolto piu tipologie dati (es. dati personali comuni/dati sanitari/dati giudiziari) e pil

- . X i o U LvVELLO 2
soggetti interessati (dalle 21 a 50 persone circa) e ha comportato un disservizio temporaneo

EVENTO GRAVE - ha coinvolto principalmente dati particolari (es. sanitari, orientamento religioso, giudiziari ecc.) e pil
soggetti interessati (oltre le 50 persone) o un numero non definito di soggetti interessati e ha comportato un grave U uvELLO 3
disservizio o I'interruzione delle attivita

Eventuali interventi immediati adottati da chi riceve la segnalazione: U No U Si, specificare quali:

Data compilazione: ....../ .ccccce/ ceeuenenene

Firma di chi riceve la segnalazione: ... veveeceeicseenseere e e eee e sessseessnnesnes
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C) COMPILAZIONE A CURA DEL REFERENTE PRIVACY INTERNO ALLA STRUTTURA

DATI REFERENTE

PRIVACY COBNMOME/NOME | oo sessees s ssessssee s s sessees e seeseeses et seresee e
Data ........... Y S YA ed orario ............. di ricezione da parte del Referente della segnalazione attraverso il presente modulo
Data ........... Y Y ed orario ............... in cui e stata data comunicazione al DPO della segnalazione ricevuta

GESTIONE DELLA SEGNALAZIONE

1. ATTIVAZIONE

Il Referente ha dato incarico per I'analisi della segnalazione a:

U Tecnico informatico esterno (anche ADS): .......ccccivevrievereeenereneeereeseree s

U Dipendente o collaboratore interno: ........ccoceeeeeicereeeees e

U Responsabile del trattamento (art. 28 GDPR): .....ccecceeeeveiereseeereeree e enenens
L ARIO: o

2. ANALISI

Descrizione delle attivita di analisi svolte e indicazione delle misure di sicurezza tecniche e organizzative applicate prima dell’evento
segnalato:

Natura della violazione:

O Perdita di riservatezza (Diffusione/ accesso non autorizzato o accidentale)

U Perdita di integrita (Modifica non autorizzata o accidentale)

U Perdita di disponibilita (Impossibilita di accesso, perdita, distruzione non autorizzata o accidentale)

Causa della violazione:

U Azione intenzionale interna

O Azione accidentale interna

U Azione intenzionale esterna

O Azione accidentale esterna

U Sconosciuta

L] AILFO (SPECITICAIE) cuvvevereeeceieitie ettt et etee et ter e et et e et et eas et bessasebstesaae st sessessbesesses sbssessasebe bt saseensetsa ebesessas sbeseses essbesseseresessnssrnsesessersbesersann

Eventuali allegati:
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3. VALUTAZIONE

U Non ci sono potenziali effetti negativi per gli interessati
U Potenziali effetti negativi per gli interessati:

U Perdita del controllo dei dati personali

U Limitazione dei diritti

U Discriminazione

U Furto o usurpazione d’identita

U Frodi

U Perdite finanziarie

U Decifratura non autorizzata della pseudonimizzazione

U Pregiudizio alla reputazione

U Perdita di riservatezza dei dati personali protetti da segreto professionale
U Conoscenza da parte di terzi non autorizzati

U Qualsiasi altro danno economico o sociale significativo (specificare)

Stima della gravita della violazione:
U Trascurabile

U Basso

U Medio

U Alto

Eventualmente specificare:

Misure adottate a seguito della violazione per ridurre gli eventuali effetti negativi per gli interessati e/o per prevenire simili
violazioni future

4. COMUNICAZIONI

Alla luce delle analisi e delle valutazioni svolte si decide di:

U Notificare la violazione al Garante Privacy* U NON Notificare la violazione al Garante Privacy
U Dare comunicazione agli Organi di Polizia O NON dare comunicazione agli Organi di Polizia
U Dare comunicazione ai soggetti interessati U NON dare comunicazione ai soggetti interessati

NB: Motivare allegando apposita relazione o documentando le scelte nella Sezione 2 - “Risultato delle attivita di analisi”

*V. Modello di notifica al Garante reperibile sul sito: www.garanteprivacy.it

Data di termine compilazione: ....../......... Y
Firma del Referente privacy interno alla struttura: ..........ccccoceviiiiriineiceicecncncses e s snesesnsseanns

Firma per presa visione del Legale Rappresentante: ..........cuceieiseenienessessnnsessecssnssessssssssssssnssnsssssasssnes



http://www.garanteprivacy.it/

